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1 Einleitung
Produkte, Netzwerke und Systeme miissen vor unberechtigten Zugriffen geschiitzt
werden, um die
Verfligbarkeit, die Vertraulichkeit und die Integritat von Daten zu gewahrleisten.
Dies muss durch organisatorische und technische MaBnahmen umgesetzt werden.
Fir erhohte Sicherheitsanforderungen empfiehlt Rittal die folgenden Malknahmen
zu beachten.
Dabei gibt es nicht nur Hinweise zur sicheren Nutzung, sondern auch zu konkreten
Einstellungen am Gerat, die die Sicherheit erhéhen.
Es gilt in der Praxis immer abzuwagen, inwiefern eine der beschriebenen Anderun-
gen angewandt werden
sollte oder nicht.
Die verfiigbaren Einstellungen kdnnen sich je nach eingesetztem Gerat unterschei-
den.
Dartiber hinaus finden Sie weiterfiihrende Informationen auf den Webseiten des
Bundesamts fir Sicherheit in
der Informationstechnik:
= https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisatio-
nen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kom-
pendium/it-grundschutz-kompendium_node.html
= https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisatio-
nen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszie-
len/Industrielle-Steuerungs-und-Automatisierungssysteme/Allgemeine-
Empfehlungen/allgemeine-empfehlungen node.html

2 Allgemeine Hinweise
Bitte beachten Sie die allgemeinen IT-Sicherheitshinweise im Handbuch lhres Gera-
tes.
= Betreiben Sie das Gerat nicht direkt im Internet, sondern nur in internen
Netzwerken, die durch Firewalls nach auRen abgesichert sind.
=  Beschrdnken Sie die Zugangsberechtigungen zu den Geraten auf die Perso-
nen, die eine Berechtigung unbedingt bendtigen.
= Beschrdnken Sie den physischen Zugang zu den Geraten durch geeignete
MaRnahmen.
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3 Kommunikationskanale

Grunsatzlich gilt das Sie alle nicht genutzten Kommunikationskanale am Gerat de-
aktivieren sollten.

Dartiberhinaus stehen fir viele Protokolle Alternativen mit héherer Sicherheit zu
Verfligung. Hier wird empfohlen die unsichere Variante zu deaktiveren. Bei einigen
Protokollen kann die Sicherheit noch durch weitere Einstellungen erhéht werden.

3.1 HTTP (Webzugriff)

Der Zugriff auf die Webseite des Gerates darf nur Gber HTTPS erfolgen. Dabei wird
empfohlen das "Security Level" auf "Modern" zu setzen um die Nutzung von TLS
1.3 zu forcieren.

HTTP-Einstellungen x

Standard Zugriff (ohne SSL)

Port 80
Alktivieren

Sicherer Zugriff (mit SSL)

SSL-Port 443
SSL Aktivieren v/
Sicherheitslevel Modern v

Warnung: HTTP ist eingeschaltet. Aus
Sicherheitsgrinden sollte nur HTTPS verwendet
werden

‘Speichern Zuriicksetzen || Abbrechen |

Abbildung 1: HTTP Einstellungen

3.2 Dateitransfer

Der Zugriff auf das Gerat Uber FTP/SFTP ist generell zu deaktivieren. Der SFTP Zu-
gang sollte nur fir die Dauer einer Aufgabe (z.B. Software-Update oder Datensiche-
rung, siehe Handbuch) aktiviert werden.
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Einstellungen Dateitransfer x

FTP

Port 21
FTP Server aktivieren

SFTP

Port 22
SFTP Server aktivieren v

' Speichern | [ Zurdcksetzen | [ Abbrechen |

Abbildung 2: Einstellungen Dateitransfer

3.3 Konsole

Es wird empfohlen den Konsolen Zugang liber Telnet komplett zu deaktivieren, da
die Ubertragung unverschliisselt erfolgt.

Einstellungen zur Konsole x

SSH

Port 2222

Aktivieren |v

Telnet

Port 23
Aktivieren

Speichern || Zuriicksetzen ‘ \ Abbrechen |
Abbildung 3: Einstellungen zur Konsole

3.4 SMTP

Bei der Nutzung von SMTP ist zu beachten, dass der genutzte Mailserver Authentifi-
zierung und Verschlisselung unterstitzt.
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SMTP-Einstellungen x

Email

Servereinstellungen

Geraie Meldungen senden

Server smtp.mail.de
= Nr. E-Mail-Adresse Aktiv
Fort 58
‘| B A
Authentifizierung Ja/ TLS - ~ ||
2 o
Benutzername  benutzer
e N 3
Passwiort ~ [oesser .
4

Absenceradiesse 10 201 148.29@ritial com —

w

Antwertadresse

VSpaxchcm Zuriicksatzen | | Abbrechen |

Abbildung 4: SMTP Einstellungen

3.5 SNMP

Bei der Verwendung von SNMP ist darauf zu achten, nur Version 3 einzusetzen, da
Version 1 und 2 keine Moglichkeiten der Authentifizierung und Verschliisselung
bieten.

In den Einstellungen wird empfohlen die "Authentifizierungsmethode auf "SHA"
und die "Privatsphare" auf "AES" zu stellen. Auerdem sind die Standard Communi-
ties ,public” bei SNMP zu (iberschreiben.

Aktuell wird auf dem Gerat bei SNMP nur SHA1 unterstiitzt, sollte dies in der An-
wendung/Umgebung nicht den Anforderungen entsprechen, darf SNMP nicht ge-
nutzt werden.

Bei der Passwortvergabe ist zu beachten, dass dieses den im Kapitel "Sichere Pass-
worter" vorgestellten Regeln geniigt.

Weiterhin wird empholen in der Sektion "Allowed Hosts" alle Hosts einzutragen,
welche tGber SNMP auf das Gerat zugreifen dirfen.
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SNMP_Einstellungen <

Treps

SNMPY1/v2C

Authentication Trap akiviersn

Nr. Trap-Empfanger Aktiv Aktivieren
1 Deakdiviert lﬂt] Read-Community public
E Deaktiviert Write-Community pdu
3 cnsmenines Trap-Community public
4 Deakliviert
& iNeawwion 17
Eflauble Hosts SNMPv3
Aktvieren v
1 §15‘5 155.155.155 ‘E 4 - Authentifizierung SHA v
2 i C ﬂﬂ Pnvatspnare AES -
3 [ SNMFv3 Benutzemame pdu_user
4 ‘ SNMPV3 Passwort seenrrrses

: Speichern ‘ | Zurucksetzen || Abbrechen

Abbildung 5: SNMP Einstellungen

3.6 Modbus/TCP

Das Modbus Protokoll bietet keine Authentifizierungs- und Verschliisselungs-Funk-
tion und von der Nutzung wird daher abgeraten.

Lasst sich der Einsatz nicht vermeiden, wird empfohlen, die Hosts, welche lber
Modbus auf das Gerat zugreifen dirfen, in der Sektion "Allowed Hosts" einzutra-
gen. Aullerdem wird empfohlen, den Zugriff wenn moglich auf "lesenden Zugriff"
zu beschranken.

Modbus Configuration x

Allowed Hosts

Service Parametors No. Host Access Rights
1 155.155.155.155 reed -
5 i

Enable .

Pot 502 -
4 read
5 resd
6 read -

v Save 1 Reset 1 Cancel ]
Abbildung 6: Modbus Konfiguration
3.7 OPC-UA

Aktuell bieten die Gerate keine Moglichkeit Zugriffe Glber OPC-UA zu verschlisseln.
Wenn OPC-UA dennoch benétigt wird, wir empfohlen, die Benutzer Authentifizie-
rung unter dem Dropdown "Security" anschalten und ein sicheres Passwort zu ver-
geben.
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OPC-UA Configuration x

OPC-UA Configuration

Enable v
Port 4840

Security User/Password v

Save || Reset ‘ Cancel
Abbildung 7: OPC-UA Konfiguration
4  Dateiaustausch und Updates

4.1  Aktuelle Sicherheits-Software

Fir die Identifizierung und Eliminierung von Sicherheitsrisiken wie Viren, Trojanern
und anderer Schadsoftware, wird empfohlen auf allen PCs eine Sicherheits-Soft-
ware installiert zu haben und diese aktuell zu halten.

Jegliche Daten, die auf das Gerat gespielt werden, sind vom Anwender zu liberpri-
fen.

4.2  Aktuelle Firmware-Version

Stellen Sie sicher, dass auf allen Geraten die aktuelle Rittal — Firmware verwendet
wird. Die Firmware wird auf

den jeweiligen Produktseiten im Internet zum Download bereitgestellt.

4.3  Schnittstellen

Obwohl das Geréat nur bekannte und signierte Daten vom Gerat akzeptiert und ver-
arbeitet, wird empfohlen, die Schnittstellen (z.B. USB) zu deaktiveren.

Dies erfolgt im Bereich Uberwachung und die Einstellung findet sich dann im Gera-
tebaum unter dem Punkt "Memory". Dort kann das entsprechende "Command"
zum Abschalten der USB-Schnittstelle ("Aus") geschrieben werden.
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5 Zugangsberechtigungen

Werte schreiben

Memory USB-Stck Command Aus

"Schreiben I Abbrechen |

Abbildung 8: USB-Stick Konfiguration
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5 Zugangsberechtigungen
Nicht genutzte Benutzerkonten sind zu deaktiveren.

Sofern moglich, wird der Einsatz von zentralen Nutzerverwaltungen fir das User-
Management und die Anmeldeinformationen empfohlen.

5.1 Admin Berechtigungen

Beachten Sie, das Nutzer, welche einer Gruppe mit aktiviertem Admin-Flag angehd-
ren, (ber das Web Management Interface Zugriff auf die komplette Geratekonfigu-
ration haben und alle Einstellungen herunterladen und bearbeiten kénnen.

Die Zahl der Benutzer mit Admin Berechtigungen bzw. Admin Gruppen Zugehorig-
keit ist auf notwendige vertrauenswiirdige Personen zu beschranken.

5.2 Dateitransfer Berechtigung

Nutzer bei denen der Dateitransfer erlaubt ist, konnen auf alle auf dem Gerat lie-
genden Daten zugreifen und bei aktiviertem Schreibzugriff auch verandern. Dazu
gehdren auch Statusinformationen und die Geratekonfiguration. Dies erfolgt unab-
hangig der Zugehorigkeit zu einer Gruppe mit aktiviertem Admin Flag.

Der Dateitransfer ist daher nur fir Benutzer zu aktiveren, welche Mitglied in einer
Gruppe mit Admin Flag sind und sollte, sofern moglich, auf den schreibenden Zu-
griff verzichtet werden. Nutzer mit Dateitransfer Berechtigung sind als Administra-
toren anzusehen.

5.3 Sichere Passworter

Verwenden Sie nicht die Standard-Passworter, sondern nur sichere, lange Passwor-
ter, die Zahlen, groRe/ kleine Buchstaben, Zeichen und keine Wiederholungen bein-
halten.

Erzeugen Sie nach Mdoglichkeit zuféllige Passworter mit einem Passwort-Manager.

5.4  Fernzugriffe

Bei der Nutzung von Fernzugriffen ist ein sicherer Zugriffsweg wie VPN (Virtual Pri-
vate Network) oder HTTPS zu wéhlen.

6 Reset auf Werkseinstellungen
Um das Gerat zurlickzusetzen und alle Daten und Einstellungen zu 16schen sind fol-
gende Schritte erforderlich:

= Gerat vom Strom trennen.
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Die Display Taste unter dem R des Rittal-Aufdrucks gedriickt halten
Gerat mit Spannung versorgen und Taste gedriickt halten bis die Status
LED Rot reagiert.

Ausfiihren der Wiederherstellung ist erkennbar am weiRen Blitzen der
Status LED.
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Notizen
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