
Zusätzliche Anleitung CMC III PU – Zugangsberechtigung: Zwei-Faktor-

Authentifizierung (2FA) und Vier-Augen-Prinzip 

Mit der Softwareversion 3.17.30_5 wird ein neuer Reiter in der Weboberfläche der CMC III 

PU eingeführt: „Zugangsberechtigung“. In dem Reiter lassen sich die Zugriffsrechte den 

Benutzern zuweisen und die Zwei-Faktor-Authentifizierung (2FA) sowie das Vier-Augen-

Prinzip aktivieren.  

Fall 1: Deaktivierte Zwei-Faktor-Authentifizierung und deaktiviertes Vier-Augen-Prinzip 

 

Abb. 1: Deaktivierte Zwei-Faktor-Authentifizierung und deaktiviertes Vier-Augen-Prinzip 

Falls die Zwei-Faktor-Authentifizierung und das Vier-Augen-Prinzip deaktiviert sind, reicht ein 

Zahlencode bzw. eine Transponderkarte, um die einem Benutzer zugewiesenen Griffe zu 

entsperren.  

 

Fall 2: Deaktivierte Zwei-Faktor-Authentifizierung und aktiviertes Vier-Augen-Prinzip 

 

Abb. 2: Deaktivierte Zwei-Faktor-Authentifizierung und aktiviertes Vier-Augen-Prinzip 

Wird dem Benutzer „AccessAck“ ein Griff zugewiesen, wird das Vier-Augen-Prinzip 

automatisch aktiviert. Es lassen sich nur die Griffe entsperren, die gleichzeitig dem Benutzer 

„AccessAck“ und einem anderen Benutzer zugewiesen sind. Dazu müssen beide Benutzer 

den gleichen Transponderleser bzw. das gleiche Zahlencodeschloss verwenden. 

 



Fall 3: Aktivierte Zwei-Faktor-Authentifizierung und deaktiviertes Vier-Augen-Prinzip 

 

Abb. 3: Aktivierte Zwei-Faktor-Authentifizierung und deaktiviertes Vier-Augen-Prinzip 

Bei aktivierter Zwei-Faktor-Authentifizierung sind eine Transponderkarte und ein Zahlencode 

nötig (oder alternatives Gerät über Wiegand-Schnittstelle), um einen Griff zu entsperren. 

Diese können einem oder mehreren Benutzern zugewiesen sein. 

ACHTUNG: Falls dem Benutzer „AccessAck“ ein Griff zugeordnet ist und die Zwei-Faktor-

Authentifizierung aktiviert ist, wird das Vier-Augen-Prinzip weiterhin als aktiv angezeigt, 

jedoch wird das Vier-Augen-Prinzip in dem Fall ignoriert (siehe Infotext auf der 

Weboberfläche). Auch das Timeout wird auf den Wert gesetzt, das für die Zwei-Faktor-

Authentifizierung eingestellt ist (5…60 Sekunden). 

 

Abb. 4: Weiterhin als aktiv angezeigtes Vier-Augen-Prinzip wird von der CMC III PU ignoriert 

 

 

 

 


