Zusatzliche Anleitung CMC Il PU — Zugangsberechtigung: Zwei-Faktor-
Authentifizierung (2FA) und Vier-Augen-Prinzip

Mit der Softwareversion 3.17.30_5 wird ein neuer Reiter in der Weboberflache der CMC llI
PU eingeflihrt: ,Zugangsberechtigung”. In dem Reiter lassen sich die Zugriffsrechte den
Benutzern zuweisen und die Zwei-Faktor-Authentifizierung (2FA) sowie das Vier-Augen-
Prinzip aktivieren.

Fall 1: Deaktivierte Zwei-Faktor-Authentifizierung und deaktiviertes Vier-Augen-Prinzip
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: User : Device(s) Information

Key 1001 admin | CMCIII-GRF2 A, CMCIII-GRF2 B, CMCIII-GRF2 C
Key 1002 CMCII-GRF2 A, CMCIII-GRF2 B, CMCIII-GRF2 C
Key 1003 CMCIII-GRF2 A, CMCIII-GRF2 B, CMCIII-GRF2 C
Crd  000000009401313A CMCIII-GRF2 A
Crd  00000000BE97114A CMCII-GRF2 A
Crd  EO0700001A5E1423 CMCII-GRFZ A
Crd  000000003D5E38CA CMCIII-GRF2 B
Crd  70188003F9FF12E0 CMCIII-GRF2 B

Edit || Add || Delete

Abb. 1: Deaktivierte Zwei-Faktor-Authentifizierung und deaktiviertes Vier-Augen-Prinzip

Falls die Zwei-Faktor-Authentifizierung und das Vier-Augen-Prinzip deaktiviert sind, reicht ein
Zahlencode bzw. eine Transponderkarte, um die einem Benutzer zugewiesenen Griffe zu
entsperren.

Fall 2: Deaktivierte Zwei-Faktor-Authentifizierung und aktiviertes Vier-Augen-Prinzip
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different users accordingly

Type | Code User : Device(s) Information
Key 1001 admin CMCII-GRF2 A, CMCIII-GRF2 B, CMCIII-GRF2 €

Key 1002 AccessAck  CMCII-GRF2 A, CMCII-GRF2 B, CMCIII-GRF2 C

Key 1003 CMCII-GRF2 A, CMCIII-GRF2 B. CMCII-GRF2 C

Crd  DO0DDO0094D1313A CMCII-GRF2 A

Crd  OD00DO0DBEST114A CMCII-GRF2 A

Crd  E0OT00001ASE1423 CMCII-GRF2 A

Crd  DO00000D3IDSE3BCA CHCII-GRF2 B

Crd  70188003F9FF12E0 CMCII-GRF2 B

Edit || Add || Delete

Abb. 2: Deaktivierte Zwei-Faktor-Authentifizierung und aktiviertes Vier-Augen-Prinzip

Wird dem Benutzer ,, AccessAck” ein Griff zugewiesen, wird das Vier-Augen-Prinzip
automatisch aktiviert. Es lassen sich nur die Griffe entsperren, die gleichzeitig dem Benutzer
,AccessAck” und einem anderen Benutzer zugewiesen sind. Dazu missen beide Benutzer
den gleichen Transponderleser bzw. das gleiche Zahlencodeschloss verwenden.



Fall 3: Aktivierte Zwei-Faktor-Authentifizierung und deaktiviertes Vier-Augen-Prinzip
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: Device(s) Information
Key 1001 admin  CMCII-GRF2 A

Key 1002 Test! CMCII-GRF2 A, CMCII-GRF2 C

Key 1003 guest CMCII-GRF2 B

Crd  000000003401313A cmc  CMCII-GRF2 A
Crd  0D0D00D0DOBES7114A  guest CMCII-GRF2A

Crd  EOOT0D0001ASE1423 CMCIIl-GRF2 A
Crd  000000003D5E38CA CMCII-GRF2 B
Crd  70188003F9FF12E0 CMCIII-GRF2 B
Key 1004 CMCIII-GRF2 B
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Abb. 3: Aktivierte Zwei-Faktor-Authentifizierung und deaktiviertes Vier-Augen-Prinzip

Bei aktivierter Zwei-Faktor-Authentifizierung sind eine Transponderkarte und ein Zahlencode
notig (oder alternatives Gerat tGiber Wiegand-Schnittstelle), um einen Griff zu entsperren.
Diese kdnnen einem oder mehreren Benutzern zugewiesen sein.

ACHTUNG: Falls dem Benutzer ,,AccessAck” ein Griff zugeordnet ist und die Zwei-Faktor-
Authentifizierung aktiviert ist, wird das Vier-Augen-Prinzip weiterhin als aktiv angezeigt,
jedoch wird das Vier-Augen-Prinzip in dem Fall ignoriert (siehe Infotext auf der
Weboberflache). Auch das Timeout wird auf den Wert gesetzt, das fiir die Zwei-Faktor-
Authentifizierung eingestellt ist (5...60 Sekunden).
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Device(s) : Information
Key 1001 admin CMCII-GRF2 A
Key 1002 AccessAck  CMCIII-GRF2 A, CMCII-GRF2 C
Key 1003 guest CMCII-GRF2 B
Crd  0000D0009401313A  cmc CMCII-GRF2 A
Crd  0DD0DODDBESTI14A  guest CMCII-GRF2 A
Crd  E0D700001ASE1423 CMCII-GRF2 A
Crd  0000D0003DSE38CA CMCII-GRF2 B
Crd  70188003FOFF12E0 CMCII-GRF2 B
Key 1004 CMCII-GRF2 B
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Abb. 4: Weiterhin als aktiv angezeigtes Vier-Augen-Prinzip wird von der CMC Il PU ignoriert



